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中的应用



五类安全服务与八类安全机制

1 引言

网络
安全

加密
机制

数字签
名机制

访问控
制机制

数据
完整性
机制

认证
机制

业务流
填充
机制

路由控
制机制

公证
机制

保密性服务

认证鉴别服务

访问控制服务

完整性服务

认证鉴别服务

保密性服务

访问控制服务

抗否认性服务



1 引言

对称密码算法

公钥密码算法

数字摘要算法

数字签名算法

保密通信协议

密钥协商协议

身份鉴别协议

数字签名协议

秘密共享协议

安全计算协议

…



2 双线性对

双线性对(Weil pairing)的性质

双线性:对于任意P,Q,RG1和a,bZq
x
,有

ê(P,P)  1

ê(P+Q,R)=ê(P,R)ê(Q, R)

ê(R,P+Q)=ê(R,P)ê(R,Q)

ê(aP,bQ)=ê(abP,Q)=ê(P,abQ)=ê(P,Q)
ab

非退化性:存在P,QG1,使得ê(P,Q)1.

对称性:存在P,QG1,使得ê(P,Q)=ê(Q,P).

可计算性:对于任意的P,QG1,存在一个高效的算
法计算ê(P,Q).

ê(P,P)  1

ê(PQ,R)=ê(P,R)ê(Q, R)

ê(R,PQ)=ê(R,P)ê(R,Q)

ê(Pa, Qb)=ê(Pab,Q)=ê(P, Qab)=ê(P,Q)
ab



PKG选择s,公开P,sP:

BobAlice

随机选r
计算rP

rP

计算ê(rP,sQB)计算ê(rsP,QB)

基于双线性对的密钥协商协议

2 双线性对

公钥QA

私钥sQA

公钥QB

私钥sQB

PKG公开P:
BobAlice

计算ê(aP,P)b计算ê(bP,P)a

公钥aP
私钥a

公钥bP
私钥b

交换公钥

ê(P,QB)
rs

ê(P,P)ab



3 公钥密码算法

算法 公钥y和私钥x关系 加密m 解密c

RSA x=y-1 mod (n) c=my mod n m=cx mod n

ElGamal y=gx mod p
a=gk mod p

b=m·yk mod p
b·a-x mod p

ECC Y=xG A=kG B=m+kY B-xA

密钥关系--私钥x,公钥 y=gx mod p

签名过程--签名方对消息m签名得到 s=mx mod p

v=wz mod p
验证方 签名方

选a,b

w=sa·eb

z=x-1 mod p-1

验证v=ma·gb mod p

①

③

②
验证过程--

算法交叉



加密消息m→ c=my mod n

解密密文c → m=cx mod n

RSA算法:模数n=pq,公钥和私钥满足xy=1 mod (n).

RSA算法的拓展

算法拓展:模数n=pq, k1×k2×…×km≡1 mod (n)

加密消息m → 用其中若干个ki加密

解密密文c → 用剩下的kj解密

3 公钥密码算法



Alice 1号托管人
s1,t1

计算ti=gsi mod p

t
i号托管人

Bob

验证:t=t1×t2×…×tn mod p

成立则认可该公钥

:

验证ti=gsi mod p

对ti签名,保存si

签名的ti

Alice将私钥s分割成n个: s=(s1+s2+…+sn)

公钥为: t=gs mod p

ElGamal算法拓展

3 公钥密码算法



3 公钥密码算法

1.构建k-1次多项式 f (x)=m+a1x+a2x
2+…+ak-1x

k-1 mod p

2.计算Di=f (i), i=1,…,n

3.将D1, D2, …, Dn分给n个人保管

(k,n)门限方案,秘密分割成n份,k (k<n)份可恢复.

2.计算5个秘密份额为: D1=8,D2=7,D3=10,D4=0,D5=11

3.将D1, D2, D3, D4, D5分给5个人保管

秘密
分割

(3,5)门限方案

1.构建2次多项式为:13+10x+2x2 mod 17

Shamir门限方案



3 公钥密码算法

1.获取k个秘密份额Dj1
, Dj2 

,…, Djk

3.恢复的秘密m=f (0) 

秘密
恢复

2.计算 
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拉格朗日插值
多项式公式

2.根据秘密分割原理可假设 f(x)=m+a1x+a2x
2 mod 17

3.求解方程得到秘密m=13

(3,5)门限方案

则:
8=m+a1+a2 mod 17

10=m+3a1+9a2 mod 17

11=m+5a1+25a2 mod 17

1.获取3个秘密份额:D1=8,D3=10,D5=11
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=13+10x+2x2 mod 17

则:

8=m+a1+a2 mod 17

10=m+3a1+9a2 mod 17

11=m+5a1+25a2 mod 17

3.求得到秘密m=f(0)=13



4 算法或协议应用

王利朋等.应用区块链的多接收者多消息签密方案.软件学报,2021,32(11):3606-3627

n个密钥服
务器KSi

Shamir门限方案

s,Ppub

wi=siH1(ID,Uid)

用户选择uid

ECC密码算法

用户私钥s+uid 公钥Uid

KGC私钥s 公钥Ppub=sP

KSi私钥si 公钥ki=siP



4 算法或协议应用

王利朋等.应用区块链的多接收者多消息签密方案.软件学报,2021,32(11):3606-3627



4 算法或协议应用

牛淑芬等.基于区块链的电子病历数据共享方案.自动化学报,网络首发2020-05-26

ELGamal加密算法
构造特殊多项式

双线性映射



4 算法或协议应用

牛淑芬等.基于区块链的电子病历数据共享方案.自动化学报,网络首发2020-05-26

β

患者私钥ska=xa 公钥pka=gxa

医生私钥skd=xd 公钥pkd=gxd

患者私钥sku=xu 公钥pku=gxu

代理重加密密钥：sku/ska



4 算法或协议应用

牛淑芬等.基于区块链的电子病历数据共享方案.自动化学报,网络首发2020-05-26

医生加密病历

联盟链验证



4 算法或协议应用

王利朋等.群智感知中基于区块链的带时效签密方案.计算机学报,2021,44(11):2217-2232

用户私钥选xi计算 Xi=xiG发送给KGC

KGC选ri计算Yi=riG(公开)和yi=ri +sH1(Idi,Xi,Yi)

xi和yi Xi和Yi

ECC密码算法



3 ECC算法

刘辉等.隐私保护的 VANET 警告消息发布协议.通信学报,2021,42(8):120-129

TA私钥x 公钥Ppub=xP

ECC密码算法

TMD私钥xj 公钥Uj



3 ECC算法

李继国等.标准模型下证明安全的可追踪属性基净化签名方案.计算机研究与发展,2021

双线性映射

拉格朗日插值多项式

签名验证等式
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